eGUVENLIK
TALIMATNAMEMIZ

Sizlerin daha bilingli ve guvenli internet kullanicilari olmanizi saglayacak bazi 6neriler
asagida siralanmaktadir:

1. internet ve bilgisayarda sagliginizi olumsuz etkileyecek kadar vakit gegirmeyin. Kitap
okumaya, spora, oyun oynamaya vakit ayirin. Internet ve bilgisayar kullanma slrenize
ailenizle ve 6gretmenlerinizle konusarak karar verebilirsiniz.

2. Bilgisayar basinda saatlerce oturmaktan kaginin, kligiik molalar verin, ergonomik koltuk ve
sirt destekleyici esnek malzemeler kullanmaya 6zen gosteriniz. Asin kilo alimi ve diger
fiziksel problemlerin 6niine gegmek igin bilgisayar uzun stire kalmamaya 6zen gdésterin.

3. Ailenizle ve okul 6gretmenlerinizle birlikte sizin yasiniza uygun ve sizin i¢in glvenli olan
internet sitelerinin adreslerini belirleyin .Glvenli olmayan sitelere dolasmamaya 6zen
gosterin.

4. internette yaptiginiz herhangi bir paylagima, milyonlarca kisinin erigebilecegdini her zaman
hatirinizda tutun ve gevrimici ortamlarda buna gore paylagimlarda bulununuz.

5. internet ortaminda uygun olmayan (yasadisi) icerikleri indirmekten, paylasmaktan veya
saklamaktan kaginin

6. internet ortaminda tanimadiginiz kisilerle sohbet etmeyin, iletisim kurmayin.

7. Ziyaret ettiginiz sitelerin glvenlikle ilgili sorularini dikkatlice okuyun, sitelerin sizden
istenilen bilgileri ne amacla istedigini 6grenin ve ailenize danisarak sizden istenilen bilgileri
paylasin. Ailenizin onayl olmaksizin kimlik bilgilerinizi, adresinizi, telefon numaranizi,
okulunuzun adini vb vermeyin

8. Unutmayin, bilgileriniz size 6zel ve kisiseldir. Sosyal medya hesaplarinizda givenliginiz
icin glcla sifreler kullanin ve 6zel bilgilerinizi hi¢ kimseyle paylasmayin.

9. Dogum tarihiniz, dogdugunuz yer, telefon numaraniz gibi kisisel bilgilerinizden olusan
kolay tahmin edilebilir sifreler yerine en az 8 karakterden olusan hem kiglk hem blyuk
karakterler iceren tahmin edilmesi zor guglu sifreler belirleyin.

10. Internet ortaminda sohbetlerde sizi rahatsiz eden gérintii, ses ve yazilar yer alirsa
hemen bulundugunuz ortamdan ¢ikin ve bu konuyu ailenizle paylasin.

11. Kullandiginiz sosyal ag platformlarinin kullanim politikasi ve gizlilik sdzlesmelerini
okuyarak, sosyal aglardaki gizlilik ve glvenlik ayarlarinizi tekrar gézden gegirin, glvenlik ve
gizlilik ayarlarinin dizgun yapildigindan emin olun,

12. internet ortaminda sadece tanidiginiz Kisilerle sohbet edin ve iletisim kurun.
Tanimadiginiz  kisilerin Internetten yaptigi arkadashk tekliflerini reddedin! Internette
tanistiginiz yabancilarla ailenizin bilgisi olmadan yuz yuze gérismeyin, bulugsmayin!

13. internet sohbetlerinde biri sizden yapmamaniz gereken, ya da sizi rahatsiz eden bir
davranigta bulunmanizi isterse, sohbeti birakip hemen ailenize haber verin ve olay! anlatin.
Ailenize guvenin ve kizacaklarini dusunerek korkmayin. Onlar size destek olacaktir.




14. Internette paylasacaginiz 6zel bilgiler, video ve resimler daha sonra uziilebileceginiz,
zarar gorebileceginiz paylagsimlar olmamalidir. Simdi dikkate almadiginiz bir paylasim ileride
hayatinizi olumsuz yonde etkileyebilir

15. internette giizel Tirkgemizi nazik ve kibar bir sekilde kullanin. Saka yapmak amaciyla
dahi tehdit edici, k6t ve kaba sdzler kullanmayin. internet ézgurligunizi kullanirken
baskalarini rahatsiz etmeyin. Size yapilmasini istemediginizi sizde baskasina yapmayin!
Kimseye hakaret, argo, kifurli hitap etmemelisiniz.

16. Gergek hayattaki davranis biciminizi sanal ortamda da korumali ve siber zorbaligin sug¢
oldugu unutmamalisiniz. YUz ylUze iligkilerdeki etik kurallar sanal ortamda da ayniyla
uygulanmaldir.

17. internet ortaminda size karsi kaba dil kullanan, sizi rahatsiz ve tehdit eden kisileri ailenize
haber verin, emniyetin ilgili birimlerine ve servis saglayiciniza haber verin.

18. Internet sitelerinden bilgisayariniza yiikleyeceginiz veya indireceginiz programlar ve
icerikler hakkinda ailenize haber verin, onlarin izni olmaksizin bu iglemleri yapmayin.

19. Ailenize sormadan internet ortaminda aligveris yapmayiniz. Sizden istenilen kredi kart
bilgilerini ailenizin haberi olmadan paylagmayin.

20. internet sitelerinde yer alan oyunlara, aktivitelere, yarismalara katllmadz_an_bnce rr_lutlaka_
ailenize ve o6gretmenlerinize danigin. GERCEK OLAMAYACAK KADAR Yl TEKLIFLERI
ASLA KABUL ETMEMELISINiZ. BUNLAR BUYUK IHTIMALLE GERCEK DEGILDIR.

21. Internet ve bilgisayar evinizde ya da okulunuza yoksa ve interneti bagka bir yerde
kullaniyorsaniz, bu yerin neresi oldugu hakkinda ailenizi bilgilendiriniz. Onlarin izni
olmaksizin bu yerlere gitmeyiniz. Sizin i¢in uygun olmayan ortamlarda bulunmayiniz.

22. Gliveneli olmayan ve bilmediginiz internet sitelerine girmeyin ve kaydolmayin. Buralardan
dosya, muzik, oyun veya film indirmeyin.

23. Bilmediginiz ve istemediginiz e-postalari kesinlikle agmayin ve hi¢ okumadan himen silin.
Bdyle e-postalar arkadaglariniza iletmeyin.

24. Ozel ve kisisel bilgilerinizi internet tizerinden géndermeyin. Cunkl bu bilgiler bagkalari
tarafindan ele gegirilebilir

25. insanlarin iletisim dzgirligine sahip oldugu gibi erisim 6zgirligiine de sahip olduklari
unutulmamali, diger kullanicilarin haklarina saygi gésteriimelidir. internet ortaminda kimseye
zorbalik/taciz yapilmamali, kéti s6z soyleniimemeli ve istemeden kimseye art niyetli
davranislar sergilenmemelidir. 26. internette gevrimici oyun oynarken arkadaslarinizda
yazisirken zorba davraniglardan, kifirden, tanimadidiniz kisilerle gevrimici iletisimden ve
hatta cinsel igerikli yazigsmalar kacinin boyle bir durumla karsilastiginizda mutlaka ailenizle

paylasin.

27. Unutmayin siddet icerikli ve yasiniza uygun olmayan oyunlar psikolojik ve ruhsal
gelisiminizi olumsuz olarak etkileyebilmektedir.




