
Hatice Gani Erverdi Ortokulu e-Güvenlik Politikası 

1. Amaç ve Kapsam 

Hatice Gani Erverdi Ortokulu, öğrencilerimizin, öğretmenlerimizin ve çalışanlarımızın dijital dünyada 
güvenli bir şekilde hareket etmelerini sağlamak amacıyla bu e-Güvenlik Politikasını oluşturmuştur. Bu 
politika; internet kullanımı, veri güvenliği, siber zorbalıkla mücadele ve dijital farkındalık konularını 
kapsar. 

2. Sorumluluklar 

2.1 Okul Yönetimi 

- e-Güvenlik politikasının uygulanmasını denetler. 
- Öğretmenlere ve öğrencilere düzenli dijital güvenlik eğitimleri verilmesini sağlar. 
- Siber zorbalık ve veri ihlalleri ile ilgili raporlanan olayları değerlendirir. 

2.2 Öğretmenler 

- Öğrencileri güvenli internet kullanımı konusunda bilinçlendirir. 
- Online ders materyallerini güvenli platformlar üzerinden paylaşır. 
- Okul bilgisayarlarında ve akıllı tahtalarda uygunsuz içeriklere erişimi engellemek için okul kurallarına 
uyar. 

2.3 Öğrenciler 

- Kendi bilgilerini ve arkadaşlarının bilgilerini izinsiz paylaşmaz. 
- Okul ağına bağlanan cihazlarını güvenli kullanır, şüpheli bağlantılara tıklamaz. 
- Siber zorbalık yapmaz ve böyle bir durumu fark ettiğinde öğretmenlerine bildirir. 

2.4 Veliler 

- Çocuklarının evde güvenli internet kullanmasını destekler. 
- Okul tarafından önerilen dijital güvenlik kurallarına uygun hareket eder. 
- Çocuklarını sosyal medya kullanımı konusunda bilinçlendirir. 

3. Kabul Edilebilir Kullanım Politikası (AUP) 

Hatice Gani Erverdi Ortokulu'nin internet ağı ve dijital araçları yalnızca eğitim amaçlı kullanılmalıdır. 

4. Veri Güvenliği ve Gizlilik 

- Öğrencilerin ve öğretmenlerin kişisel bilgileri gizli tutulacaktır. 
- Öğretmenler, öğrenci bilgilerini yalnızca okul yönetimiyle paylaşabilir. 
- Okul yönetimi, öğrenci verilerini KVKK'ya uygun olarak saklayacaktır. 

5. Siber Zorbalık ve Dijital Tehditler 

- Öğrenciler, arkadaşlarına saygılı bir şekilde dijital ortamda iletişim kurmalıdır. 
- Hakaret, tehdit, şantaj içeren mesajlar kesinlikle yasaktır. 
- Başkalarının izinsiz fotoğraflarını ve videolarını paylaşmak yasaktır. 

 

 

 



6. Filtreleme ve Denetim Mekanizmaları 

- Okul ağına bağlanan tüm cihazlar internet filtreleme sistemine tabidir. 
- Öğrenci bilgisayarlarında YouTube, oyun siteleri ve sosyal medya engellenmiştir. 
- Okul bilgisayarlarında yapılan aktiviteler kayıt altına alınacaktır. 

7. Acil Durum Planı ve Müdahale Stratejileri 

Olası güvenlik ihlallerinde izlenecek adımlar: 
1. Virüs veya siber saldırı tespit edilirse, BT ekibi derhal bilgilendirilmelidir. 
2. Öğrenciye ait bilgiler izinsiz paylaşılırsa, okul yönetimi ve veliler bilgilendirilir. 

3. Siber zorbalık olayı yaşanırsa, öğrencinin velisi ve rehberlik servisi ile iş birliği yapılır. 

8. Eğitim ve Farkındalık Programları 

- Öğrencilere her dönem 'Güvenli İnternet Kullanımı' eğitimi verilecektir. 
- Öğretmenler için yıllık siber güvenlik atölyeleri düzenlenecektir. 

- Velilere çocuklarının internet kullanımını nasıl denetleyebilecekleri konusunda seminer verilecektir. 

9. Yasal Uyumluluk ve Güncellemeler 

-Hatice Gani Erverdi Ortokulu’nun e-Güvenlik Politikası, KVKK ve ilgili diğer yasal düzenlemelere 

uyum sağlayacaktır. 
- Politika, her yıl gözden geçirilecek ve yeni tehditlere karşı güncellenecektir. 

Sonuç 

Bu e-Güvenlik Politikası, öğrencilerimizin ve öğretmenlerimizin güvenli bir dijital ortamda eğitim 
almasını sağlamak için oluşturulmuştur. Tüm öğrenciler, öğretmenler ve veliler bu kurallara uymakla 

yükümlüdür. 

 

Hatice Gani Erverdi Ortokulu İdaresi. 

 


