Hatice Gani Erverdi Ortokulu e-Giivenlik Politikasi
1. Amacg ve Kapsam

Hatice Gani Erverdi Ortokulu, 6grencilerimizin, 6gretmenlerimizin ve ¢alisanlarimizin dijital diinyada
glvenli bir sekilde hareket etmelerini saglamak amaciyla bu e-Giivenlik Politikasini olusturmustur. Bu
politika; internet kullanimi, veri glivenligi, siber zorbalikla miicadele ve dijital farkindalik konularini
kapsar.

2. Sorumluluklar
2.1 Okul Yonetimi

- e-Glvenlik politikasinin uygulanmasini denetler.
- Ogretmenlere ve égrencilere diizenli dijital giivenlik egitimleri verilmesini saglar.
- Siber zorbalik ve veriihlalleri ile ilgili raporlanan olaylari degerlendirir.

2.2 Ogretmenler

- Ogrencileri giivenli internet kullanimi konusunda bilinglendirir.

- Online ders materyallerini glivenli platformlar lizerinden paylasir.

- Okul bilgisayarlarinda ve akilli tahtalarda uygunsuz igeriklere erisimi engellemek i¢in okul kurallarina
uyar.

2.3 Ogrenciler

- Kendi bilgilerini ve arkadaslarinin bilgilerini izinsiz paylasmaz.
- Okul agina baglanan cihazlarini glivenli kullanir, stipheli baglantilara tiklamaz.
- Siber zorbalik yapmaz ve béyle bir durumu fark ettiginde 6gretmenlerine bildirir.

2.4 Veliler

- Cocuklarinin evde glivenli internet kullanmasini destekler.
- Okul tarafindan onerilen dijital givenlik kurallarina uygun hareket eder.
- Cocuklarini sosyal medya kullanimi konusunda bilinglendirir.

3. Kabul Edilebilir Kullanim Politikasi (AUP)
Hatice Gani Erverdi Ortokulu'nin internet agi ve dijital araclari yalnizca egitim amach kullaniimalidir.
4. Veri Giivenligi ve Gizlilik

- Ogrencilerin ve dgretmenlerin kisisel bilgileri gizli tutulacaktir.
- Ogretmenler, 6grenci bilgilerini yalnizca okul yénetimiyle paylasabilir.
- Okul yénetimi, 6grenci verilerini KVKK'ya uygun olarak saklayacaktir.

5. Siber Zorbalik ve Dijital Tehditler

- Ogrenciler, arkadaslarina saygili bir sekilde dijital ortamda iletisim kurmalidir.
- Hakaret, tehdit, santaj iceren mesajlar kesinlikle yasaktir.
- Baskalarinin izinsiz fotograflarini ve videolarini paylasmak yasaktir.



6. Filtreleme ve Denetim Mekanizmalari

- Okul agina baglanan tiim cihazlar internet filtreleme sistemine tabidir.
- Ogrenci bilgisayarlarinda YouTube, oyun siteleri ve sosyal medya engellenmistir.
- Okul bilgisayarlarinda yapilan aktiviteler kayit altina alinacaktir.

7. Acil Durum Plani ve Miidahale Stratejileri

Olasi giivenlik ihlallerinde izlenecek adimlar:

1. Virlis veya siber saldiri tespit edilirse, BT ekibi derhal bilgilendirilmelidir.

2. Ogrenciye ait bilgiler izinsiz paylasilirsa, okul yénetimi ve veliler bilgilendirilir.

3. Siber zorbalik olayi yasanirsa, 6grencinin velisi ve rehberlik servisi ile is birligi yapilir.

8. Egitim ve Farkindalik Programlan

- Ogrencilere her dénem 'Giivenli internet Kullanimi' egitimi verilecektir.
- Ogretmenler icin yillik siber giivenlik atélyeleri diizenlenecektir.
- Velilere ¢ocuklarinin internet kullanimini nasil denetleyebilecekleri konusunda seminer verilecektir.

9. Yasal Uyumluluk ve Giincellemeler

-Hatice Gani Erverdi Ortokulu’nun e-Glivenlik Politikasi, KVKK ve ilgili diger yasal diizenlemelere
uyum saglayacaktir.
- Politika, her yil gbzden gegirilecek ve yeni tehditlere karsi giincellenecektir.

Sonug

Bu e-Glivenlik Politikasi, 6grencilerimizin ve 6gretmenlerimizin glivenli bir dijital ortamda egitim
almasini saglamak icin olusturulmustur. Tim 6grenciler, 6gretmenler ve veliler bu kurallara uymakla
yakimladdr.

Hatice Gani Erverdi Ortokulu idaresi.



